SOFULAR ORTAOKULU E- GUVENLIK PLANI

Gengler ve teknoloji, giiniimiiz diinyasinda cofu kez ayrilamaz. Web'in kullanimi
artarken, giivenli kullaninn da dnemini giderek artirmaktadir. Giivenli bir ortam saglamak
icin, risklerin gesitlerini ve sikhim ve bunlan azaltmak veya daha da iyisi ortadan kaldirmak
icin ¢ziimleri anlamamiz gerekir. Cevrimigi ortamda karsilagilan riskler konusunda daha
geng kullamailar igin daha giivenli bir intemet yaratmanin yollari ile ilgili Gnemli miktarda

arastirma )'l’lplll“l&lll‘.

Biz de Sofular Ortaokulu olarak, 6grencilerimizin daha bilingli ve giivenli internet
kullanicist olmalanmin yaninda ailelerini bilinglendirme gahgmalarini da 8nemsiyoruz. Cocuk
ve genglerin intemeti belirli bir sorumluluk déhilinde giivenle kullanmalarint destelemek ve
onlan internetin vasadisi ve zararl i¢eriklerinden korumak amaciyla 1999 yilinda Avrupa
Birligi Komisyonu biinyesinde olugturulan Giivenli Internet Programi kapsaminda 2004
vilinda INSAFE (European Safer Internet Network) agi kurulmustur. internetin bilingli ve
giivenli kullammi gergevesinde bilinglendirme faaliyetlerine dnciiliik etmesi icin kurulan
INSAFE bugiin Avrupa'da toplam 31 iilkenin Giivenli Internct Merkezinin koordinasyonunu
olusturan bir agdir. Aynica, INSAFE ag tarafindan her yilin subat ayinda organize edilen
Giivenli internet Giinii (GIG) 2004 yilindan bu yana diizenlenmektedir. Ulkemizde, Giivenli
internet Giinii etkinlikleri ilk olarak 2010 yilinda gergeklestirilmeye baglanmigtir. Okulumuz
INSAFE (European Safer Internet Network) agina {iye olmug ve bronz e-giivenlik etiketi
almustir.

Cevrimigi genglerin kargilastig1 risklerden biri de siber zorbalik veya gevrimigi
magduriyettir: yani elektronik iletigim sekillerini kullanan zorbalik veya taciz. Siber
zorbaligmn bazi 6ekleri agik¢a tanimlanabilirken digerleri daha azdir. Siber kelimenin
magdurunu korkutmak igin kullandig: dil ve taktiklerin cezai bir sug oldugunun agik isareti
oldugu durumlarda olabilir, baz1 durumlarda ise yalnizca bir sahsin koétii davraniglarindan
kaynaklanir. Siber zorbalik, genellikle eylemin tekranimi gerektirir. Siber zorbalig1
yayginlagtirma konusunda, 6zellikle geleneksel zorbaliga kiyasla agik bir anlagma eksikligi
var ve bu, yayginlif1 hakkindaki istatistikleri etkiliyor. Internetteki siber zorbaliga hitap
etmenin bir yolu, okul zorbalif1 ve siber zorbalik arasindaki baglantiy kullanmaktir. Okul
zorbalifina, genglerin sahip olduklan ve birbirlerine karg: olan iliskileri ve tutumlan
gelistirmeye ¢alisan girigimler denir. Bu tiir girigimleri, ¢evrimdisi zorbaliga kars: koymak
icin potansiyel olarak etkili dnleme tedbirleri olarak diisiniilmekte ve ¢evrimigi zorbalida
kars: koymada da yararli olabilirler. Gengler ve yetiskinler genellikle ¢evrimigi magdunyet
konusunda farkl; yorumlara sahiptir. Yetiskinler bazi eylemleri bir sekilde tedavi etme egilimi
gosterirken, gengler ayni drnekleri akranlar arasinda normal bir etkinlik olarak agiklayabilir,
ancak bunlar ¢evrimdigi bir sorunla baglar, Okullar, okul ¢apinda bir zorbahk dnleme
programunin olugturulmasini kolaylastiracak politikalar olusturur ve bu programlar tipik
olarak etkinliklerinin periyodik degerlendirmelerini igerir, Bagarili ve etkili programlar,
bireysel 6grencilerden ve simflardan, egitimcileri ve 6grencileri birlestiren zorbalik kargith
takimlara kadar, okulda her seviyede zorbalik kargit stratejileri tegvik etmek igin gahiir. A
internet kullanicilar: uygunsuz igerikle gevrimigi kargilagabilir; Gengler genellikle cinsel taciz
veya cinsel igerige online olarak maruz kalma ile kargi kargiya kalabilir. (www)World Wide
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Wadald sunrnz wwenk, olgualagmamig genglert istenmeyen cinsel igeridin ve bilginin genig
B alakavonuna goninehilic, E-posta dolandinciliklan alabilirler. Istenmeyen internet 6geleri
o udraenak i e vavam dnenilen strateji, genglen bu tir saglayicilan engellemeye tegvik
comaX veva onlara vandim etmek veya sorun yasadiklan ¢evrimigi forumdan ayrilmakur,
Codu gen, ntang yaainden covrimigt olarak Karsilagtiklaninda yetiskinleri dahil etmeme
AQAtiminde olduklan win, edeveynlenn ve egitimeilerin, genglerin zorluklarla
Larplasadilocedint belivtmek igin dikkat etmelen gercken isarctlerden haberdar edilmesi
gorelar. Bu nadenle, hurslar ve bilgilendinei goriigmeler genellikle okullarda veya yerel
L\*“\ ot tarafindan omganize adilirken, diger etkin ydntemler filtreleme ve giivenlik duvan
telonolay lenin igenir. Buna ok olarak, intemet enigimi saglayan sirketlerin kullanicilan igin
daha ghvenli covrimigt ortamlar saglamalan, dolaywsiyla ¢evrimigi riskleri ele almanin bir
hasla volumu tesvik etmelen dnenlir, Genglenin daha proaktif olarak ¢evrimigi
mahremivetierint korumalan durumunda, intemetin olugturdugu risklerin birgogu azaltilabilir.
Kisisal hilgilenn gevnimigi olarak agiia gikmasina daha az istekli olacak sekilde egitilmeleri
@ gizhilitlenni nasil vaneteceklerini bilmelen gerekir; bu tiir egitim, 6zellikle geng yastan
iharen okullanda dnemlidir. Ebeveynler ve ¢ocuklan arasindaki nesil boslugu nedeniyle,
birbirienne given duymalanm engelleyebilecek ve dolayisiyla ¢evrimigi riskin etkili bir
,Q‘f:}“ konol sluna alinmasina neden olabilecek bir yanlis anlama olasiligi bulunmaktadur.
nadaenle, genglerde veaskinler arasindaki iletigim tegvik edilmelidir; siber giivenlikle ilgili
\gs g.r*::k bosluFu hafifletmeye ve givenlik tedbirlerini gelistirmeye yardimei olabilir.
Zr divaloglar avm zamanda gengleri ebeveynlerini ¢evrimigi olan kaynaklar ve web
i konusands edimeyve tegvik edebilir. Internet giivenlik tedbirlerini tartigmak gok
ue::.zdm Web'in sa3ladid yararlar modem kiiltirimiiziin bir par¢asidir ve birgok teknolojik
tlerlememizin genglerin kendilerinin giivenlidi konusunda geri tepmesine izin vermemeliyiz.
¢Twinning port2linda vaptudgimiz projeler ile ailelerimizin denetiminde bilgisayar, tablet ya da
talefonlaria belirlenmis saatlerde birlikte internete girilmesi saglanmaktadir. Ya da internet
gerektiren ¢aligmalar okulda d3retmen gozetiminde dgrenciler ile birlikte yapilmaktadir.
Aynca okulumuzda ¢ocuklann internet baginda saatlerce vakit gegirmelerini nlemek adina
etkmnlikler vapilmaktadir. Bylece, okul politikas: olarak §grencilerimizi internet ortamlarinin
tehlikelerinden ve zararlanndan koruyabilmek igin kararh bir gekilde uygulamalar
gerpeklesunyoruz.
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E GUVENLIK MUFREDATIMIZ HAKKINDA

» Bilisim derslerinde intemet kullammu ile ilgili igerik giincel ve teknolojik gelismeler
is1ginda giincellenmigtir

» Cocuklarda bilingli ve givenli internet kullanimina dair bilgi, beceri ve tutumlarin
geligtirilmesi igin cahgmalar yapilmaktadir,

» Tiirkce, Matematik, Fen Bilimleri, Ingilizee vb. ilgili derslerde uygun sekilde
islenmesi saglanmaktadir.

» Ders miifredatlanna sosyal medya basta olmak iizere internetin bilingli kullanimy ile
ilgili konularin yenilenen bilgilerle giincellenmesi okulda BIT dersi igin gorevlendirilen
dgretmentarafindan saglanmaktadur.

» Fatih projesinin yiiriitiilmesi ve siirdiiriilmesi asamasinda teknolojinin etkili ve giivenl
kullanimlarimn saglanmasi i¢in BTK tarafindan giivenli internet agi mevcuttur.

» MEB’e bagh okullarda clcktromanyetik kirlilige ve internet giivenligine 6nem
venilmektedir.

COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

> Aileye yonelik gocuk ve ergenlere denetimli, sinirlt ve amagli kullanim
saglayabilmeleri ile ilgili bilinglendirme galigmalar1 yapmaktayiz.

> Internetin giivenli kullamimu ile ilgili paketlerin tanmitim ve yayginlasmasini saglamak
devlet politikasidir. Giivenli internet paketi kullaniminin yayginlagmasina yardimci olma
amagch ¢aligmalar yapilmaktadir.

» Evlerde limitli intemnet paketlerinin kullanimim tegvik etmek i¢in rehberlik
yapilmaktadir.

> Kullanim farkindaligina yonelik uygulamalar geligtirmek icin derslerde bu konuya
Oncelik verilmektedir.

» <Ebeveynleri denetim yollar1 ve teknolojik imkanlari ile ilgili bilinglendirmek ve
gerekli uygulamalar: gelistirmek ve yayginlagtirma igin ilgili kisi yada birimlerden destek
alarak ¢aligmalar yapilmaktadir.
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CEP TELEFONU KULLANIMI

1. Ogrenciler okula gelirken- dgrenci servisi araci ile gelip gitmeleri ve servis girevlileri
vasitast ile 6grenciye ulagyma kolaylikla miimkiin oldugu igin- cep telefonlarint getiremezler,
Herhangi bir sebeple cep telefonlarini okula getirmek zorunda kalan égrenciler cep telefonlaring
okul idaresinin gosterdigi yere ve okul gikisinda almak iizere kapali bir sekilde teslim etmek
zorundadirlar, Simifta herhangi bir 6grencinin cep telefonu bulundurmasi ve dolayisiyla
kullanmasi yasaktir,

2. Okul simurlan igerisinde herhangi bir dgrencinin wi-fi baglantisina erigmesine izin
verilmez. Diger ifadeyle dgrencinin herhangi bir yolla sifreyi elde edip kablosuz ag
baglantisina baglanmasi yasaktir.

3. Okul ve derslik sinirlari icerisinde 6grenci tarafindan cep telefonu sadece ders etkinligZi
uygulamalari esnasinda, dgretmenin kontrolii altinda ve ders araci olarak kullanilabilir. Bu
amacin disindaki kullanimlara izin verilmez.

4. Ogrenci cep telefon numarasinin, dgrenci velisinin izin verdigi kisiler digindakiler
tarafindan dgrenilmesine izin verilmez.

5. Veliler her yil, egitim 6gretim yili baginda cep telefonu kullanimi konusunda
bilgilendirilir.

6. Ogretmenlerle (egitim 8gretim yih baginda, ortasinda ve sonunda olmak iizere) yilda
i¢ kez yapilan 6gretmenler genel kurulunda okul giivenligi ve dolayisiyla cep telefonu
politikas1 hakkinda degerlendirme amagh tartigmalar yapilir.

7. Ogretmenler cep telefonlarini pedagojik arag olarak gerektiginde kullanacaklardir

ancak ders saatleri i¢inde 6gretmen ve personelin cep telefonlarini acil durumlar diginda
kullanmamalar: esastir.

OKULUMUZDA FOTOGRAF YA DA ViDEO CEKIiMi VE YAYINLANMASI

1. Okul idaresi tarafindan gérevli kilinanlar haricindeki kisiler tarafindan ve 6grenci
velilerinin bilmek istedikleri etkinlik ve programlar digindaki zamanlarda, okul ve okul
bahgesi siirlan igerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 6grencinin diger
bir dgrencinin fotograf ve videosunu gekmek istemesi durumunda da gecerlidir.

2. Okul idaresi tarafindan gorevlendirilen kisilerin gektigi fotograf ve videolar ancak
okulun resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve onayi ile
yayinlanabilir. Ogrencisi igin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar
yayinlanmaz.

3. Velisi tarafindan fotograf ve video goriintiilerinin gekilip yayinlanmasina onay
verilmeyen &grencilerin, gekim esnasinda psikolojik baski yagamamasi i¢in tedbirler alinur.

4. Okul gorevlileri tarafindan yayinlanan resim ve videolarda ogrencilerin kigisel
bilgilerine kesinlikle yer verilmez.

5, Veli izin belgesi imzalatilip veli izni alinmadan higbir sekilde dgrenci fotograf ve
videosu gekilmez ve herhangi bir yerde paylagiimaz. Bu izin belgesinde veli, gocugunun sumf
resimlerinin paylagiimasina, 6grenci fotograflarinin okul resmi web sitesi, okul dergisi,
gazete, eTwinning portali vb. okul tanitimlasinda kullamImasmna M.E.B. 2017/12 nolu
genelgesi (e giivenligin saglanmast igin) gergevesinde izin verir.
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E-GUVENLIK POLITiKAMIZ

Dijital teknolojiler okul ¢agi ¢ocuklari igin de olaganiistii imkanlar ve firsatlar
sunuyor. Cocuklar da internet ortaminin sagladiklariyla bilgiye, eglenceli oyunlara ve benzeri
etkinliklere kolayca ve hizlica erigim saglayabiliyorlar, Ancak, dijital teknolojilerin sagladig
bu harika imkanlarn yaninda, ¢ocugun zihinsel, ruhsal ve fiziksel saldirlarla, tuzaklarla
karsilagmasi tehlikesinin varlig1 da hafife alinamaz bir gergekliktir. Ornek vermek gerekirse;
internet ortamindaki bir ¢ocugun istem digi da olsa karsisina gikan bir reklami izleme yoluyla
ya da arama motoruna bilerek-bilmeyerck yazacagi yanhs bir kelime sebebiyle pornografik
bir siteye girmesi miimkiindiir. Cocugun merakint kigkirtan bir gorsel onu zihinsel, duygusal
ya da fiziksel olarak tchlikeye diigiirecek ortamlara siiriikleyebilir. Giin gegmiyor ki, bazt
online oyunlar sebebiyle ebeveynleri korkutan, endiseye ve dehgete diisiiren, ruhsal ya da
fiziksel olarak magdur olmus bir gocukla ilgili bir haber duymamis olalim! Yukarida kisaca
s6z edilmis olan tehlikelerden gocugu korumanin en emin yolu, onu internet ortamindan
tamamen uzak tutmakur. Ancak ¢ok hizli gelisen dijital teknolojiler sebebiyle ve ne yazik ki,
¢ocugu internet ortamindan tamamen uzak tutmak miimkiin olmamakta, tamamen yasaklamak
sorunu ¢ozmemektedir. Kald1 ki gevresel etkenler ve ebeveyn tutumlari sebebiyle internet
ortamlarini tamamen yasaklamak ve erisimi engellemek imkénsiz bir hal almistir. Bu sebeple
cocugu internet ortaminn olugturdugu tehlikelerden korumak igin tamamen yasaklamaya
¢aligmaktan daha etkili tedbirler bulmak zorunlulugu vardur. Oncelikle ifade etmek gerekir ki,
dijital teknolojilerin sahip oldugu imkénlar sebebiyle alinabilecek higbir tedbir gocugu
yukarida sozii edilen tehlikelerden yiizde yiiz oraninda koruyamayacaktir. Dolayisiyla s6z
konusu tehlikelerden kendisini korumast i¢in ¢ocuga bilgi, biling ve davranis kazandirmaktan,
bu hedef i¢in caba harcamaktan daha etkili bir yol kalmamaktadir. Bu gergekler sebebiyle,
okul politikasi olarak dgrencilerimizi internet ortamlarinin tehlikelerinden ve zararlarindan
koruyabilmek igin 1srarl1 ve kararl bir sekilde uygulamalar gergeklestirir ve gerekl,

uygulanabilir yasaklar getiririz:
COCUK VE ERGENLERE YONELIK E- GUVENLIK ONLEMLERI

Y

Aileye yonelik ¢ocuk ve ergenlere denetimli, sinirh ve amaglt kullanim
saglayabilmeleri ile ilgili bilinglendirme ¢alismalari yapmaktayiz.

> (internetin giivenli kullanimu iie ilgili paketlerin tamitim ve yayginlasmasini saglamak
devlet politikasidir. Telekom buna yénelik giivenli internet paketi sunmaktadr.
Evlerde limitli internet paketlerinin kullanimini tesvik etmek igin rehberlik
yapilmaktadur.

Okul aile birliklerinin giiglendirilmesi ve tesvik edilmesi gereklidir.

Genglerin aktif olarak katilacag sosyal projelerin arttirilmasina ihtiyag vardir.
Giivenli internet paketi kullaniminin yayginlasmasina yardime1 olunmalidur.

Aile iginde kullanilan bilgisayarlarin kullaniciya gore farkl profiller olugturmaya
miisait olmast ve giivenli internet hizmetinin de bu profillere gore farkli paketler ile
sunulabilmesi gereklidir. Bununla ilgili galigmalara baglanmgtir.

> Kullanim farkindaligma yonelik uygutamalar gelistirmek igin derslerde bu konuya

oncelik verilmektedir.
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Okul personeli European Schoolnet (Www.cun.org) tarafindan yapilan egitimlere
katilmaktadirlar. Mebbis iizerinden bagvurularak uzaktan cgitim aracih@iyla 6gretmenlerimiz
“Fatih Projesi Bilisim Teknolojilerinin ve Internetin Bilingli, Giivenli Kullanimi Semineri”
,“FATIH ProjesiBT 'nin ve Intemetin Bilingli ve Giivenli Kullanimi Kursu™ |, “Siber
Giivenlige Girig kursu” gibi egitimleri almiglardir. Yine okul 8gretmenlerimiz
http://etwinningonline.cba.gov.tr/ adresinde yer alan gesitli egitimleri almaktadirlar,
Ogretmenlerimiz ve okul idaremiz bu portal tizerinden “Internet Giivenligi ve ¢Twinning

Etugi” egitimini almiglardir. Yine ¢ Twinning mesleki gelisim portalindan ¢evrimici ve online
mesleki gelisim etkinliklerine katilnuglardir. Cevrimigi giivenlik (e-Glivenlik) politikasi, tiim
¢ahiganlann katilim igin resmi olarak saglanacak ve tartisilacak ve korunma
sorumlulufumuzun bir pargasi olarak giiglendirilecek ve vurgulanacaktir. Okul sistemlerini ve
cthazlarini kullamrken takdir yetkisi ve profesyonel davranis gereklidir. Personelin tiim
tiyelerine, profesyonel ve kigisel olarak, giivenli ve sorumlu Internet kullanimi konusunda
giincel ve uygun personel egitimi saglanacaktir. Calisanlarin hepsi, gevrimigi davranislarinin
okuldaki rolii ve itibanimi etkileyebileceginin farkina varacaktir. Okul galiganlan grencilerin
yaslanna ve yeteneklerine gére kullanmasi gereken yararli ¢evrimigi araglan kontrol
etmelidir. Cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilar
olabilmesi i¢in ana-babanin / bakicilarin oynayacaklan 6nemli bir role sahip olduklarii kabul
eder. Ebeveynlerin dikkatleri, biiltenler, mektuplar, bilgilendirme yazilar1 ve okul web
sitesinde okulun gevrimigi giivenlik (e-Giivenlik) politikasina ve beklentilerine yonelecektir.
Evde ve okulda ebeveynlerle gevrimigi giivenlik konusundaki igbirlik¢i yaklagimi tesvik
edilecektir. Evde giivenli Internet kullanimu igin gdsteriler ve Gneriler igeren ebeveyn
egitimleri sunma veya diger iyi katilan etkinliklerde gevrimigi giivenligin vurgulanmasini
igerebilir. Ebeveyn egitimleri, birlikte vakit gegirme ve spor giinleri gibi sosyal etkinlikler
diizenleyeceklerdir. Ebeveynler, Okul E Giivenlik Politikas1' n1 okumaya ve ¢ocuklanyla
etkilerini tartismaya tegvik edilecektir. Cevrimigi giivenlik konusundaki ebeveynler igin bilgi
ve rehberlik, ebeveynlere gesitli bigimlerde sunulacaktir. Ebeveynler, ¢evrimigi olarak
gocuklan igin rol modeli olumlu davraniglar tegvik edilecektir. Okulumuzda gesitli web2

araglan kullamlarak sunular ve panolar hazirlanmgtir.
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